
 فضای سایبری: یک عرصه نوین در امور جنگی

صلی جنگ  هایعرصهزمین و دریا ، دیربازاز  شاهان و .اندبودها  دریایی و زمینی کمان نیرویحا پاد

دیدبان و جاساااو   ،دودو برای رصاااد کردن حرکاش دشااامنان با  وه  سااااد ندمیژ و قلعه د و

 ایحملهقبل از این که  ،کردندمیدود را درسااس سااازماندهی  تشاالای ش اگر هاگماشاا ند.  نمی

ساا ند اقداماش لازب برای توانمی  ذا ؛داشاا ند از وقوع  ن نوعی اط ع او یه معمولاً صااورش بگیرد

ها نوعی حس امنیس را فراهم ، دژمدرن هایاد راع توپخانهحداقل تا قبل از . م ابله را انجاب دهند

 .کردندمی

سعه یافپر اوریفنزمانی که  صه جدیدواز تو سمان نیز به یک عر شد. س،   سس که  بدل  شخص ا م

شدن به این ع صه راهی برای وارد ن شس؛  جدید وجودر شمن اگرندا سعه  د نیروی هوایی دود را تو

نیروی دریایی و در غیر این صورش  کردمیوایی دود را مجهز ه پدافند طرف م ابل هم باید ،دادمی

نظامی با این منطق تلاامل یافس  راهبُرداز  ن پس  .شاااسااملاان کمی برای پیروزی د اشزمینیو 

 کهدرحا ی شاااوندمیکنیم که به دوبی محافظس  منابع دود را صااارف حمله به مرزهایی راکه چ

سرزمین توانیممی سازی مراکز جمعیس و ح ی مراکز  ،شمند به عمق  صمیم   .حمله کنیم ها نت

جنگ جهانی اول  سنگرهایجنگ از نوع  به این انجامید کهنظامی  راهبُردو  فناوری شدن ترکیب

 .مبدل شودهوایی جنگ جهانی دوب  هایحملهبه 

سایبری به عنوان و اما  ضای  سس ایعرصهامروزه ف س  ل ظهور پیدا کرده ا زیادی  هایو از جنبه م

سس سمان ا صهبه اح مال زیاد  ،جنگ یهامیدان، ا ب ه در میان این شبیه به زمین، دریا و    ایعر

شس() شدکه ان خاب دواهد  دواهد بود ر د بگویم که توانیممی زیادی با اطمینان ؛برتری دواهد دا

درنی م مهاجمدرگیری سایبری دواهد بود. هیچ از نوع  ،بین بازیگران پیشرف های  ینده هر درگیری

 گیریتصمیم هایحل هو یا گیج کردن حسگرها و ارتباطاش و در برابر وسوسه تخریب، مخ ل کردن 

شمن م اومس  صه فیزیلای  .نخواهد کردد سس که  یا نزاع در عر چیزی که م فاوش دواهد بود این ا

س انه اح مالاًیا دیر؟ این دیدگاه ذاش جنگ را از پایه دچار تحول دواهد کرد،  هم رخ دواهد داد   

 د.دواهد کر ترپیچیده را بین جنگ و صلحمرز  و تفلایک جنگ را پایین دواهد  ورد وقوع



سس مثل زمان اد راع  صه  تواننمیپرواز، در سبس به عر تفاوش بود و به  ن ورود سایبر بینوین ن

سایبر واب . جامعه مدرننلارد ضای  سس.به طور ذاتی به ف شده ا س روبرود ب س ه  سابق 1لا ، رئیس 

ICANN ز باشاد قابلیس هک شادن دارد. همه چی ایشابلاهکه چیزی  هر: »گوید کهمی بارهدراین

 .«اسس دطرمعرضدرسس پس همه چیز ا ایشبلاه

 دیگر اهویژگیاز بسیاری  فیزیلای دارد، اما در جنگ یمش رکی با حوزه هایویژگیسایبری  جنگ

ان به عنو اساا فاده دوگانه دارد؛ معمولاً فناوریبگوییم  توانیممیم فاوش اسااس. برای شااروع با  ن 

 اگر کشوریاسس، اما  نظامیبه دنبال اهداف  معلوب اسس، اگر کشوری هواپیمای جنگی بسازدمثال 

 اس ن اج کرد که به دنبال اهداف نظامی اسس. تواننمیرا ارت ا دهد،  دود  IT سیس م

شود، تواندمی ایشبلاههر چیز این که  س م شامل صرفاً هک   نظامی هایپایگاهارتباطی  هایسی

سس سادس، منبع انرژی، شامل بللاه ؛نی سانیبرقشبلاه  هر نوع زیر س مس،ر س م  سی  م سسی ، 

که  این واقعیس. شودمینیز  هاو ارتباطاش این سیس م حسگرهاو تماب  کن رل ترافیک یا ذدایر  ب

سمس  صی  ایعمدهق صو سط بخش د سایبری تو ضای  حفظ نیز  شودمیمدیریس و کن رل از ف

 .کندمی ترپیچیدهامنیس فضای سایبری را 

شمنان»جهان دومین تفاوش مهم در  سس.  «2د شاه برای با  وه ا سطی در یک پاد شمنان قرون و د

مجاورش در واقع  .دانسااسمیرا  ها نبودند که پادشاااه کم و بیش تعداد  همسااایه کشااورهای نوعاً

هادهایی کهامروکه  کهدرحا ی .بود تأثیرگذار عاملجغرافیای یک   ظرفیس یک دارای زه تعداد ن

سس؛ نه تنها  با  وه ویرانگر هس ند هحمل  ،هاسستروری ،هابللاه هلار هادو سبه شدش افزایش یاف ه ا

دسس به  دنتوانمیهم  غیرمشلاوک ایرایانهح ی کاربران  و مجرمان ،اج ماعی هایگروه ،هاشرکس

های شااار فس که مجاورش جغرافیای، یلای از پیشگ توانمیبا این وصااا   بزنند. ایحملهچنین 

 یسسومین تفاوش به ظرف .از بین رف ه اسس و دیگر موضوعیس ندارد ،ظامی سن یاساسی نظریاش ن

در هر زمان و ندارد. شااما باید  دوجو اصاا ًیا  یاف هکاهشکه بساایار  گرددمیبر  «3هشاادار او یه»

 باید در همه حالنیسااس،  تأثیرگذار «4بساایج نیروها»دیگر مثل گذشاا ه  شااوید. حفاظسملاانی 
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شید و در نظر شیار با سس واقعی بگیرید که حمله ه واهد هم اتفاق د اح مالاً و بیف داتفاق  مملان ا

 اف اد.

به شما حمله دواهد کرد و ح ی شاید  اح مالاًکه چه کسی  دانیدنمی  زوماًدر جنگ سایبری شما 

 ا کهچر صر در حمله سایبری سخس اسس، یاف ن مبه شما حمله کرده اسس.  قب ًندانید چه کسی 

 ؛اساا فاده کنند هادیگر افراد یا گروهم صاار جلوه دادن  برای« هاپراکساای»ند از توانمی مهاجمان

نابراین یادی تاکید ب ناوریبر بهبود  ز یا ف هاجم وجود داردلازب برای  هاجمف ن م یاف ن م بدون   .، 

لازب، مسااا له ردیابی مهاجم،  فناوریح ی با داشااا ن . دواهد بود غیرمملان بازدارندگیان  اب و 

شد؛  هایپیچیدگیدارای  تواندمی صی با سی بیان هر چیزی دا سیا س ید از  حاظ  از  ن مطلع ه

 ح مالاً اافشا کند که همین موضوع  حیاتی رای که اط عات دارای حساسیس باشد و یا اینلاه تواندمی

 .بردمیاز بین  را توانایی شناسایی مهاجمدر  ینده 

منطق دفاع ساان ی فرض  وجود ندارد. تا حد زیادیهشاادار او یه  ،چهارب این که در فضااای سااایبر

شه ع ئمی از  ،قبل تر از حملهدقی ه  چند ماه یا دواه چندکه  کندمی سس  ایحملههمی که قرار ا

موشااک از تشااخیص  و یا مرزهامانند حرکس نیروها جنگی به ساامس  ع ئمی ؛رخ دهد وجود دارد

به رین حا س وق ی  در. کندمیسایبری صدق ن هایحمله مورد درهشدار او یه  اما این ؛طریق رادار

سایبری رخ  سسو ح ی مملان  شویدحمله م وجه  ن  یدر همان  حظه شما ،دهدمیحمله  بعد  ا

سیج »مفاهیم  . این واقعیسشویداز وقوع حمله مطلع   اقداماش دفاعی»یا  «2تجدید قوا» ،«1نیروب

 .کندمی اع باربیرا  «3یک ن طه داص در

ر تتا حد زیادی راحس کردن حملهدر فضای سایبری،  :شودمیبه یک ن یجه من هی  عواملهمه این 

سن ی، کردن دفاعاز  سس. در جنگ  شس و مهاجم  هاییمزیسمدافع  معمولاً ا سبس به مهاجم دا ن

شس.  جنگی راهبُرد و فناورینظامی،  هاینیرویبرتری در تعداد  به برای پیروزی س در ح ی نیاز دا

 ر باشید. حیاتی حاض هایزیرسادسو در همه جای  همیشه سایبری نیاز اسس که دفاعدر 
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شورهاحال همه  با این س ند و این باعث به   ًم  اب ،ک س ه ه سایبر واب ضای  سس؛ امیدواریف را چ ا

، این واقعیس مانع رخ دادن یک جنگ ساااایبری میان هابازیبر مبنای منطق حاکم بر نظریه  که

س هشودمیبازیگران  س ح ه س فاده از  شابه همین منطق در مورد ا از به  مانع ای وجود دارد و. م

سس کهوجود  مدن درگیری شده ا این موضوع ح ی مملان  .بیانجامدبه نابودی هر دو کشور  هایی 

 .اش راک بگذارند به یلادیگر با رادفاعی  فناوری برای کشورها ایجاد کند تا ایانگیزه اسس

 «1وحشس توازن»مملان اسس که  ،در ارزیابی توان دفاعی یلادیگر هادو ساین حال، اقداب م  ابل با 

 ینهانپ عوامل پیشرف ه غیردو  ی یگرانو باز کشورهاکه  دانندمی به دوبی همه .بیندازددطر  را به

س م دررا  دود ...(ایرایانه هایکربویرو ، )  زارهاافبد گونهاین. کنندمیوارد  یلادیگر اط عاتی سی

س م دائماً سی سادسهای دفاعی و در  سس منجر  که شوندمیحیاتی مخ ل  یافس  هایزیر مملان ا

 شود. عیارتمابیک نزاع  تا حددرگیری  یعمدیرغبه بالا گرف ن 

و وحشااس،  ایبری برای تبلیغ کردن، ایجاد رعبساا ابزارهایاز  ایافراطی به نحو فزاینده هایگروه

رهبران نظامی و  ،گذارانسااایاساااس کهدرحا ی برندمیما ی بهره  هایحمایسو جلب  عضاااوگیری

 نونتاک نهادهااین  هایت شبرسانند.  ها نند دود را به پای توانمیهای امنی ی به سخ ی سرویس

ش ر سبس  بی س ی به ماهیس واکنشی ن ش هتحرکاش تروری سس تا این که نوعی  دا از  ن  یرییشگپا

 باشد. 

 ،نظامی راهبردهایاین  که ا ب هحائز اهمیس اساااس  یزن هادو سنظامی  راهبردهایساااایبر در  

ضماب 2سایبری یاشعمل اط عاش غلط مخابره ؛ به عنوان مثال گیردمیدر بر  3عملیاش روانی را به ان

ش باه باعث ایجاد هشدارهای تواندمیکه  هادادهبه یلاپارچگی  حملهیا  شود و ا  یحسگرها مث ًی 

 .دطا مواجه کند با را حمله هوایی هایهشدار یا ایهس هیک نیروگاه 

زایش این اح مال نیز اف، شودمیبه فضای سایبری بیش ر وابس ه زندگی روزمره که  بنابراین هر چه

سایبری طی یکیابد که می صادی  ،جنگ  ش ری و اج ماعیصدماش ویرانگر فیزیلای، اق  یجاد ا بی

یشااگیری و پ از اسااس گذاریجهان نیازمند یک چارچوب ساایاسااس ،ی حل این مشاالالبراشااود. 
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به کنوانساایون ژنو  2تفلایک() یزتماو 1قواعد تناسااب  ا ب ه .جنگ مدرنبازدارندگی گرف ه تا قواعد 

سدمیمرتبط  کام ًنظر   هایواقعیسبا  شانیقتطبو ح ی  ها نشدن و املاان اجرایی اعمال، اما ر

  شود.جدید هر روز دشوارتر می

سایبری تل ی  صداق جنگ  سایبری باعث تخریب شودمیبه عنوان مثال کداب عمل م ؟ اگر حمله 

بری یک حمله سااای منبع و بانی در مورد؟ کندمیفیزیلای شااود، م ابله به مثل فیزیلای را توجیه 

را توجیه کرد؟ در جنگ سااایبری مرز بین  جویانهت فیچ در باید اطمینان داشااس تا ب وان عمل 

 رد؟نظامی و شهروندان را چگونه باید تعیین ک تأسیساشبازیگران و 

سایبری را به عنوان یک حوزه بی توانینم  ضای  ر این دا مللی م رراتی ملی و بینقانون دید زیرا ف

ی ساارع  اما تغییراش تلانو وژیک؛ شااودرف ه ایجاد میرف ها مللی هنجارهای بینوجود دارد و باب 

شرفس معاهداش سایبری دارد. بالاتر از پی ضای  برای ایجاد  هات ش بدون افزایش نظامی در مورد ف

دط و مشاای  جدی ترک برداشاا نو قواعد جهانی، ما در معرض دطر  هنجارها یک نظاب دقیق از

 امنیس سایبری هس یم. 

شی در مورد از بین رف ن اع ماد مردب که از نگرانی شر نا صی و ح وق ب صو های مربو  به حریم د

ی هادو سشاااود، می با با ماش به ری در راسااا ای ارت قدا با مردب  د ا در مورد اعمال و بیشااا ر 

شان انجاب دهدیدگاه سس و  ازاطمینان بدهند که  مردببه باید و همچنین  ندهای طریق اقداماش در

 هنوز هم توانایی امنیس بخشیدن به جامعه را دارند.  یقانون

                                                           

( : این اصل حاکی از  ن اسس که بین شدش و نوع اقداب با هدف مورد نظر باید تناسب  Principle Of ProportionateTheاصل تناسب )1 

دف ه باشد. مث ً اگر املاان دس گیری سربازی از دشمن وجود داش ه باشد، نباید  ن را کشس. در واقع، اقداماش باید با شرایط و ح وق م رتب بر

 نظامی م ناسب باشد.

ص2  سوی دیگر، افراد و The Principle Of Distinctionل تفلایک )ا سو افراد و تجهیزاش نظامی وجود دارند و از  صماش از یک  ( :در مخا

یان در ح وق بین ا ملل  ظام لاه غیرن به این با توجه  به همین جهس و  ند و  به جنگ می گرد نادواسااا ه  ظامی م حمل ورود  تجهیزاش غیرن

به همین جهس اسااس که حمله تحس هیچ  قوانین مربوطه هساا ند، باید بین این دو گروه تفلایک قائل شااد. بشااردوساا انه تحس حمایس کامل

 51شرایطی به غیرنظامیان مجاز نمی باشد و برای جلوگیری از این حم ش باید تفلایک لازب بین اهداف نظامی و غیرنظامی صورش پذیرد. ماده 

 ممنوع کرده و این امر ناشی از اصل تفلایک می باشد. پروتلال اول ا حاقی، حمله به غیرنظامیان را

 



سایبری مخرب که امنیس بیندر مورد فعا یس  بخش هایشرکساندازند، ا مللی را به دطر میهای 

کمک  ملزب به و ح ی گاهی اوقاش هادو س سااازی گاهبرای  هایییهرو ایجاد دصااوصاای موظ  به

س ند.م ابله به مثل برای  سفانه ه س و  این م أ شه وجود نداردیسم  هاسشرک چرا که، پذیری همی

موفق یک حمله اینلاه برای امنیس عمومی عیان کنند یا های دود را ضااع که  دواهندنمی معمولاً

 را گزارش کنند.

صی و عمومی  صو ش ری  بهبخش د ش رک تا فهم نیاز دارندهملااری بی  پیدا شانیانممرز از  یم

. رسااندب کنندقانونی عمل نمی وقسهیچبرای م ابله با دشاامنانی که به هماهنگی مناساابی و  کنند

 .ند گرفسهداش بر  مادگی ما پیشی دوا، تهدیایبدون چنین هملااری

برای رسااایدن به یک  جمهور وقس چین(یس)رئ ینگپدی جین  کنونی باراک اوباما و هایت ش

ی ، قدمنوع بردورد با ساااایبر به عنوان یک ظرفیس نظامی توافق درباره مجموعه جدیدی از قوانین

سس سیر درسس ا  در باب هر گونه توافق شدن ییاجرامورد چگونگی در هم  هنوزبا این حال . در م

 ی وساایاساا ه لبا مساا چگونگی بردوردیبر و در برابر تهدیداش حوزه سااا ا مللیبینامنیس  بهبود

 .مبرب وجود داردنیاز  ترتر و مناسبهای بیشیهملااربه ، «شنادس م صر» حسا 

صاد جهانی صی، ی-عمومی هایلااریبه عنوان یک نهاد عمومی برای هم 1انجمن اق  ک زمینه دصو

کند. بدون های مخ ل  را در مورد این مسااائل فراهم میبین گروه مناسااب برای گف گوی وساایع

زیرا ما ف ط دود را به هم  دواهد بود؛سااخ ی پیشااروی ما  یر، مساا مادگی کافی و  گاهی عمومی

 «طرد در معرض» و «یلادیگروابساا ه به »بیشاا ر دود را هم حالیندرع کنیم بللاهنمی ترم صاال

 . کنیممی
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